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NORMATIVA DI RIFERIMENTO

Articolo 50 - Legge 30 settembre 2003, n. 269, convertito con
modificazioni dalla legge 24 novembre 2003, n. 326 e successive
modifiche, relativi alle “Disposizioni in materia di monitoraggio della
spesa nel settore sanitario e di appropriatezza delle prescrizioni sanitarie”.
(Gazzetta Ufficiale n. 274 del 25 novembre 2003 - Supplemento Ordinario
n. 181).

DPCM 26 marzo 2008 - Applicazione delle disposizioni di cui al comma
5-bis dell’articolo 50 legge 24 novembre 2003, n. 326 - Regole tecniche
per il collegamento in rete dei medici del SSN di cui al comma 2 per la
trasmissione telematica dei dati delle ricette al Ministero dell’economia e
delle finanze e delle certificazioni di malattia all’INPS. (Gazzetta Ufficiale
n. 124 del 28 maggio 2008)



MODALITA OPERATIVE AL SERVIZIO DI AUTENTICAZIONE
PER GLI UTENTI MEDICI

(DPCM 26 marzo 2008 attuativo del comma 5-bis dell’articolo 50)

22/06/2012
Ver.1.3

Pag. 5 di 26

INTRODUZIONE

Il Decreto del Presidente del Consiglio del 26 marzo 2008 regola la

trasmissione dei dati delle ricette da parte dei medici del Servizio sanitario

nazionale (SSN) e del Servizio di assistenza sanitaria naviganti (SASN), e

delle certificazioni di malattia da parte dei medici curanti. Per accedere al

sistema TS, per effettuare la trasmissione telematica delle ricette, ¢

necessario che i1l medico sia abilitato al Sistema. L’abilitazione viene

effettuata presso la ASL di competenza del medico. Il funzionario ASL, al

termine delle operazioni di verifica procede all’abilitazione consegnando

al medico un attestato di abilitazione contenente la parola chiave di

accesso al portale www.sistemats.it.
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3. LE CREDENZIALI DI ACCESSO AL SISTEMA TS

Le credenziali sono composte da:

* un codice identificativo (il codice fiscale o il nickname) e una

parola chiave di accesso al sito web;

* un pincode, di dieci caratteri, da utilizzare per garantire la massima
sicurezza e riservatezza delle operazioni di trasmissione telematica

e per certificare il mittente che li trasmette:

* un nome utente di rete e una password di rete, per configurare la
connessione diretta via numero verde al sistema (se non si utilizza

il canale internet)
Per motivi di sicurezza, le credenziali sono consegnate in momenti diversi.

Nell’attestato di abilitazione consegnato dal funzionario ASL viene

comunicata la parola chiave di accesso al portale .

Si precisa che la parola chiave di accesso di otto caratteri nasce scaduta
ed ¢ utilizzabile quindi esclusivamente per il primo accesso all’area

autenticata del sito.

Di seguito ¢ riportato il facsimile dell’attestato di abilitazione rilasciato

dalla ASL.
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(ﬁ‘_ﬁn‘g‘@qﬁ\
g Ministero
E F 5 dell'Ecomomia
,i'" e detle Finanze
_p"'f

ABRUZIO - ASL 2 LANCIANO-VASTO-CHIETI

Attestato di abilitazione n[ 21010463

Codice Fiscale: il
R Y

In data 23/04/2011 ha richiesto labilitazione ai servizi on-line presenti sul sito www_sistem ats.it.

Con gquesia comunicazione vengono fornite le credenziali per 'accesso allfarea nzervata ded sito:

Codice identificativo - il suo codice fiscals

Paszword iniziale di accesso al sito web ;| PNmNh1LE

Al fine di garantire la riservatezza, la password iniziale di accesse nasce scaduta e deve essere sostfituita con una
acelta dall'utente al momento del primo accesso.

Le credenziali per usufruire dei servizi si completane con:
- pincode
- nome wtente di refe
- pazeword di rete

It PINCODE serve per garantire la maszima sicurezza e riservatezza delle operazioni di frasmiszsione telematica e per
cartificara il mittanta che li frasmette. E composate da 10 carattesi numearici.

NOME UTENTE e PASSWORD Di RETE =ono i dati neceszan 2= 8i intende utilizzare la connessione gratuita al
SiaternaTS tramite numero verde.

L'utente, per ottenare il pincode, il nome utente & la password di rete, dovra accedere all'area rizservata del sito
{gezione in afto a desira — Accesso con credenziali e, sul menu a sinistra della pagina attivata, selezionare la zezione
“Profile utente™ - "Stampa credenziali”; seguire, quindi, le isfruzioni visualizzate sulla pagina.

Siricorda che a garanzia defla sicurezza del servizio & dell'integrita dei dati frasmessi, 'accesse & consentito
ezsclusivamente agli utenti che seno atati abilitati.

Csindi, l'ufilizzo dei codici di accezzo deve essere personale e riservato: la comunicazione dei codici di accesso a
utenti non avtorizzati costituizce illecito, con pogsibili congeguenze civili @ penali.

In caso di necessith di assisbenza & chiarimenti, I'utenie pud rivolgersi agli operatori del Contact Center, che
rispondong al Numero Verde 800.0:30.070.

Data di stampa del docemento 28042911
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4.

ACCESSO AL SISTEMA TS

Il portale SistemaTS ¢ raggiungibile all’indirizzo www.sistemats.it sia

mediante connessione con numero vpn sia via Internet:

Cliccando sul link “Accesso con credenziali”, viene visualizzata la pagina

che consente 1’accesso alle applicazioni disponibili: gli utenti abilitati

vengono riconosciuti dal Sistema all’atto dell’immissione di un codice

identificativo personale, coincidente con il codice fiscale, e una parola

chiave.

| (W cittadino e 1a Tessera

® L3 Tessera Sanitaria

© LaTessera allestero - TEAM
@ LaTessera CNS

® Come i attivala CNS

@ FaQ

fr Verific Io stato dels Tesseral

° Chiedi il duplicato della
T Tessera

[ @erﬁzim-ﬁne
@ Guida ai serviz
® Accessoutente
[ @sﬁnnes’mrm
@ Guids 2l servizio
@ Abilitazioni
@ Accessa amministratore
[ @Etem TS informa

# Hormativa e dsposizioni
@ Medid in rete

Progetto Tessera Sanitaria

Motizie in evidenza Archivio news

+ Aggiornamento client Ricette SSH Onfine
08/06/2012 - Nella sezione Aggiornamenti Software & disponibile la
nuova versione del client necessaria per tutti gli utenti che a sequito
dell'aggiornamento della java virtual machine alla versione 1.7,
riscontrano errori in fase di generazione file. Tale aggiornamento non
deve essere eseguito dagli utenti che non riscontrine errori nel
funzionamento del client.

B3 iornamento certificato browser
06/04/2012 - Nella sezione Aggiornamenti Software - Aggiornamento
Certificato Browiser sono disponibili la nuova versione del certificato
SistemaTs e le istruzioni per l'installazione.

= Aggi bbli ‘io client Ricette SSH Online
01/03/2012 - Nella sezione Aggiornamenti Software & disponibile la
nuova versione del client da effettuare entro e non oltre il
12/04/2012 che consente ['aggiornamento del certificato Sanitel.cer
per una corretta cifratura del file da inviare.

= Aggi d

per il mese di io 2012

Home | Linkutii | Contatti

1 Gittadino e la Tessera
¢ La Tessera Sanitaria

@

L'invio della Tessera Sanitaria (TS) ai cittadini italiani ed ai residenti sul

territorio nazionale ha rappresentato la fase intraduttiva di un processa che

Progetto Tessera Sanitaria

| Accessibilita |

Accesso con Smart card

G’gg'iornﬂ menti software

Aggiornamento Ricette
SSH Ofifine (08/06/2012)
Aggiornamento Ricette

S5H ONline (01/03/2012)

Aggiornamento Certificato
Browser

mira, tra e altre cose, ad incentivare |'utilizzo della stessa nelle situazioni per

le quali vige una prescrizione in tal senso.
La Tessera all'estero - TEAM

La Tessera CHS

Come si aftiva la CNS

EAD

Verifica lo stato dells Tessera

Chiedi il duplicato della Tessera

Aree tematiche

+ Huova ricetta 1]

@onhtti

800 030 070
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Per accedere ai servizi occorre indicare il proprio codice fiscale o il
nickname nel campo ‘“codice identificativo”, la password iniziale di
accesso riportata nell’attestato di abilitazione e cliccare sul pulsante

“conferma”.

- L = T
'r : “rv g, T Progetto Tessera Sanitaria

Titroviin : Home -

AUTENTICAZIONE

Messagqi

Per accedere al sistema inserire le credenziali

CODICE IDENTIFICATIVO =

PAROLA CHIAVE

&= e

Informazioni

Per chiarimenti in merito ala login rivolgersi a numero verde:
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S. IL PRIMO ACCESSO

Al primo accesso, ¢ obbligatorio cambiare la password iniziale che nasce

scaduta.
Devono essere indicati nell’ordine:
* la parola chiave scaduta
* lanuova parola chiave
* la conferma della nuova parola chiave

A questo punto bisogna cliccare sul pulsante “CONFERMA” per dare

avvio alle operazioni di cambio password.
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N = e S TR Progetto Tessera Sanitaria

Tirow in ! L ame  Anentinezinre

essAg]l

Password Scaduta
Froreder eon Il eamhic pasweard

Autenticazionc

Codice entificativo Ragols par il czmbio pacoword
rw,
1 1= pacewnrd dzie avere 13 ingrass minirea
di 3 carotter
Verckiz parela chiave 2. Ld passiurd nun pad oeilEr e 1 JIeprio e

1 cognome o codice tiscele
| ssassasssssasns | 2. |7 passward deve rapatara la aacls dala
compeszits , quind repettare shmenc 2 di
qUESEE 4 MECole:

- - deve cortcnere casattert ma uscoh

Nuova parols chiave - deve cortenere caatteri miruscoli

T | - deve conlenzle caratleri namerizi

deve contenere | co Special | @RS
SRE_=HO" 2 S )
4. La password deve essers diverso dalle €
Conferma nusva parola chiave nrecedant]

P |

> 2 oees

Fite S T e e Fgor Bitmen or e

nell’identificazione degli utenti, sono stabilite le seguenti regole:

* deve essere composta da un minimo di 8 caratteri

Per la password, al fine di garantire un adeguato livello di sicurezza

* la password deve contenere caratteri appartenenti ad almeno 3

delle seguenti 4 categorie:

* lettere maiuscole dell’alfabeto inglese: A-Z
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* lettere minuscole dell’alfabeto inglese: a-z
*  numeri: 0-9

* simboli non alfanumerici: v~ ! @ # $ %A& * () +-={ }I[]

\ 14 e<>, /e

. 9

La password non puo contenere il proprio codice fiscale, il cognome o il

nome e deve essere diversa dalle 8 precedentemente utilizzate.

Bisogna fare attenzione ai caratteri minuscoli e maiuscoli, perché sono

riconosciuti come caratteri diversi.

Ad operazione correttamente effettuata, il Sistema ripresentera la pagina di
accesso dove dovranno essere indicati il codice fiscale e la nuova

password scelta.
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Progetto Tessera Sanitaria

Titroviin : Home -

L o P W
. " 18 R
AUTENTICAZIONE
Messaggi
Per accedere al sistema inserire le credenziali
CODICE IDENTIFICATIVO = ——
PAROLA CHIAVE [erveseed |

(erme ) ooz

Informazioni

Per chiarimenti in merito ala login rivelgersi a numero verde




- - MODALITA OPERATIVE AL SERVIZIO DI AUTENTICAZIONE 22/06/2012
? PER GLI UTENTI MEDICI Ver.1.3

-
— (DPCM 26 marzo 2008 attuativo del comma 5-bis dell’articolo 50)

SISTEMA Pag. 14 di 26

Cliccando sul tasto “CONFERMA?”, il Sistema controlla la correttezza dei
dati indicati e, superati i controlli, visualizza la pagina per la rilevazione

delle domande e delle risposte da utilizzare per il ripristino della password.

Il sistema di ripristino password consentira al medico, in caso di

dimenticanza della parola chiave di accesso, di sceglierne una nuova.

- o & F—
m o] ‘!'N i T Progetto Tessera Sanitaria

| Modifica Dati | Cambio Password | Gestione Domande
Titrovi in : Home - Servizi On Line - Profilo Utente - Gestione Domande di Sicurezza

Gestione domande di sicurezza

Domanda numero 1 Deve inserire entrambe le domande e le corrispondenti risposte ed ha a disposizione massimo 250 caratteri
DomanDA |‘:‘u % 3. pi0. Hells ge1 raans :‘ o Abis e el le risposte in quando queste dovranno essere poi riscritte nello stesso identico modo;
L. + In qualunque momento le sara possibile modificarle accedendo alla sezione Frofilo tiente sul mend di sinistra,
— e
D numero 2
s quante stelle ci sono mel cielo

infinice

=

I medico dovra indicare due domande le cui risposte sono

presumibilmente conosciute solo dal medico stesso.

Con la conferma dell’operazione si concludono le operazioni obbligatorie

del primo accesso.
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Il Sistema, a questo punto, visualizza la pagina dei “servizi on line” a

disposizione dei medici.
Si precisa che il medico ha a sua disposizione 8 tentativi di accesso errato.

Il servizio di ripristino password (“Hai dimenticato la password?”) puo
essere invocato fino al settimo tentativo di accesso errato: all’ottavo
tentativo il sistema provvede d’ufficio alla disabilitazione del medico e, in
tal caso, sara necessaria una nuova assegnazione di credenziali da parte

della ASL di competenza.
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6. IL NICKNAME

Una volta effettuato il logon al portale, la pagina di benvenuto mostra il
menu a disposizione del medico. Tra le voci disponibili ¢’¢ quella di

Profilo Utente.

11ITOVIN ¢ I0m8  Lervizl Jn Ling

Progetto Tessera Sanitaria

@ Exenzon o reddy SERVIZI ONLINE

 Presaidons media
@ Cartcat nabtta Messggi
§ Assistenza Online:
@ Manual
Codice Fiscale: MoePaNsaEsuer®
w Nominativo: IMSNERSNEE

Teletono Ufficio: Non Prasente
E-mail: Non Presente

Selezionando tale voce si ottiene il seguente schermo con il riepilogo dei
dati personali del medico e la possibilita di stampare in qualunque
momento sia necessario il proprio nickname assegnato dalla Asl al

momento dell’attribuzione delle credenziali.
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Progette Tessera Sanitaria

Titrovi in ¢ llome Servigi On Lire Profic Ulente
| Mpditica Dati | Cambic Password | Gestione Domande Stampa pncodc

mMessagqgi

Riepllogo Datl Fersonall
COoTHCE | 19Ca: it
Cojnome Nome : EnuEmmsmmmmm
Didla di nascila: 29/0</1939

Scssoi

Luogo di nasdta: DART (D4}

Riepilogo dati laverativi
Indirizzo bvoro: - - )
Tckfono:
Fax:

e-mail

e

Stempa 1 nickname assegnato

Ministero
E F dell'Economia
¢ delle Finanze

Credenziali di accesso al Sistema TS

CODICE FISCALE: mmiiismiaiidnddoD
PRI

Il nickname personale per accedere al SistemaT$S & EMENMLGARD

Le ricordiamo che a partire dal 01/02/2012 I'accesso sara consentito utilizzando come codice identificativo sia il

proprio codice fiscale sia il nickname.

A partire dal 02/04/2012 l'accesso sara consentito utilizzando come codice identificative Solo ed
esclusivamente il nickname.
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7. STAMPA DEL PINCODE

Con la stampa del PINCODE da utilizzare per la trasmissione telematica

delle ricette, si completa I’accreditamento del medico.

Cliccando sulla voce di menu “Profilo Utente” compare in alto a destra

dello schermo la possibilita di selezionare la voce “Stampa PINCODE”.

Da tale selezione si ottiene un nuovo schermo dal quale ¢ possibile in ogni

momento stampare il pdf contenente 1 10 caratteri che formano il pincode.

= o 2 <0, ‘ —
m d -rcv ey TER Progetto Tessera Sanitaria

——
| ModificaDati | Cambio Password | Gestione Domande /| Stampa pincode

Titrovi in : Home - Servizi On Line - Profilo Utente - Stampa del Fincode

Storico Credenziali

n. Attestazione |ASL Emettitrice Data i fivazione | Data

1010463 ABRUZZO - ASL 2 LANCIANO-VASTO-CHIETT] 20/04/2011 20/04/2011 <

21010461 ABRUZZO - ASL 2 LANCIANO-VASTO-CHIET]] 21/04/2011 29/04/2011 29/04/2011

(=Y

E’ da evidenziare che il numero dell’attestazione riportato nel documento
“Abilitazione al Sistema TS” (vedi sotto) deve coincidere con quello
riportato nel documento “Attestato di Abilitazione” consegnato a vista

dall’operatore ASL (vedi capitolo 3).
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Ministera
E F dell'Economia
e delle Finanze

Abilitazione al Sistema TS

CODICE FISCALE: S FSRRESEge

Attestazione

| dati sotio riportati completano le credenziali per l'ufifizzo dei gervizi forniti da Sisterma TS,

Se intande utilizzare la cornessione gratuita al servizio, in fase di configurazione della connessiona dovrd indicars:
Home utente dirste: RE2WGIQS
Paszword di rete - UJTE6F4MB

Humero verda: 800.2594.599

Il PINCODE da utilizzare per la trasmiasions telematica & :

7144982297

Diata di attvazions delle credenziah: 29/04/2011
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8. ALTRE FUNZIONALITA’ DEL SERVIZIO “PROFILO UTENTE”

Nell’area “profilo utente” sono disponibili altre funzionalita
*  Modifica dati
* Cambio password
*  Gestione domande

descritte nei paragrafi successivi.

8.1 MODIFICA DATI

Tramite questa funzionalita ¢ possibile inserire o aggiornare i dati relativi

alla sede di lavoro, recapiti telefonici e indirizzo e mail.

Cliccando sul pulsante “CONFERMA” i dati vengono memorizzati.

- § e
m 2 -,-?:» e Progetto Tessera Sanitaria

| Modifica Dati | Cambio Password | Gestione Domande | Stampa pincode | Esd
i trovi in : Home - Servizi On Line - Profilo Utente - Modfica propri dati

DATI PERSONALI DATI UFFICIO
CODICE FISCALE MGLVCNS2ELSL 03T BiTE Abruzzo ASL 2 LANCIANO-VASTC-CHIETT
CognomE MAGLIANT RuoLO
Nome VINGENZO INDIRIZZO UFFICIO
Sess0 ] COMUNE UFFICIO
DATADINASCITA | 15/05/1952 PROVINCIA UFFICIO
COMUNEDINASCITA | TERAMO CAP UFFICTO
PROVINCIA DINASCITA | TE TELEFONO UFFICIO
FAX UFFICIO
CeLLULARE
E-MAIL
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8.2 CAMBIO PASSWORD

Tramite questa funzionalita ¢ possibile aggiornare la password di accesso
al Sistema, prima della sua scadenza naturale: ¢ previsto, infatti, che la
password scada dopo 90 giorni.

' 1 : = K = ilge: Progetto Tessera Sanitaria |

..... yaki €a Gestione Domande

Titroviin : Home - Sarvizi - Profilo Utenta - Cambio pesswerd

Messaggi

Cambio password

 Vecchia paroia chiave Regole per il cambio password
L+

1. Lapassword deve avere una lunghezza minima di 8 caratteri
2. La password non pud contenere il proprio nome, cognome o codice
fiscale
. La password deve rispettare le regole della complessita , quindi
i rispettare almeno 3 di queste 4 regole:
- deve contenere caratteri maiuscoli
- deve contenere caratteri minuscoli
- deve contenete caratteri numerici
- deve contenere i caratteri speciali { * ~@#$% "85 ()_+={}|
[Nk <>20 )
C_g_m_‘_g_r_[n_a_ nuova _p__a_(g_l_a__c_h_raue 4. La password deve essere diversa dalle 8 precedenti
=

Muova parola chiave 3

CONFERMA .'ti'liw!\ilﬁ.

MEF [w]
Fine &9 mntranet locale #hov| oo -

Negli appositi campi indicare la password corrente (vecchia parola chiave)

e quella destinata a sostituirla (nuova parola chiave).
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8.3

La nuova password deve rispettare le regole di complessita riportate sulla

pagina stessa e descritte anche nel capitolo 5 di questo manuale.

Viene richiesta due volte per accertarne la correttezza (conferma nuova

password).

Nel caso in cui il doppio inserimento della nuova password non coincida,

verra visualizzato un messaggio di errore € 1'operazione verra annullata.

Si ricorda che il Sistema tiene conto della differenza tra caratteri maiuscoli

e minuscoli.

Per confermare I’operazione cliccare sul pulsante “CONFERMA”.

GESTIONE DOMANDE

Qualora il medico volesse cambiare le domande/risposte utilizzate
nell’operazione di ripristino password in caso di dimenticanza della
password di accesso, ¢ possibile farlo cliccando sul link “Gestione

Domande”.

Viene visualizzata la pagina contenente le domande e corrispettive risposte

inserite.
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Progetto Tessera Sanitaria

Modifica Dati | Cambio Password | Gestione Domande

Titrovi in : Home - Servizi On Line - Profilo Utente - Gestione Domande di Sicurezza

Gestione domande di sicurezza

Domanda numero 1 « Deve Inserire entrambe le domande e le corrispondenti risposte ed ha a disposizione massimo 250 caratteri
s = ciascuna;,
‘ DomanpA H‘:‘“ & 26.p18. bElle. del, zedne ‘ « Abbia cura nell'inserire le risposte in quando queste dovranno essere poi riscritte nello stesso identico modo;
+ In qualunque momento le sara passibile modificarie accedendo alla sezione Arofilo Litente sul menil di sinistra.

[ e o 7

D numero 2
‘ — ‘ quante stelle c1 sono nel cielo . ‘
‘ —a— infinice ‘

E’ possibile variare una sola o entrambe le domande e relative risposte.

Cliccando sul pulsante “CONFERMA” viene confermata 1’operazione.
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9. RIPRISTINO PASSWORD

Se si incontrano difficolta relative alla propria password personalizzata
(dimenticanza, smarrimento, disabilitazione della parola chiave per
numero massimo di tentativi di inserimento errato), si puo indicare una
nuova password, utilizzando il sistema di domanda risposta esposto nel

paragrafo precedente.

E’ possibile accedere al sistema di “Ripristino Password” quando viene

indicata una parola chiave errata sulla pagina di autenticazione al

SistemaTS e compare la dicitura “Hai dimenticato la password?”.

L F1 —
m o -'l-'w TR Progetto Tessera Sanitaria

Credenziali errate

Autenticazione

Informazioni

Cliccando su tale link il Sistema propone la pagina delle domande scelte e

consente 1’inserimento delle relative risposte.
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Progetto Tessera Sanitaria

Modifica Dati | Cambio Password | Gestione Domande

Titrovi in : Home - Servizi On Line - Profilo Utente - Gestione Domande di Sicurezza

Gestione domande di sicurezza
« Develn

Domanda numero 1 e inserire entrambe le domande e le corrispondenti risposte ed ha a disposizione massimo 250 caratteri

ciascuna;

‘ DomanpA H‘:’“ & 26.p18. bElle. del, zedne « Abbia cura nell'inserire le risposte in quando queste dovranno essere poi riscritte nello stesso identico modo;
+ In qualunque momento le sara passibile modificarie accedendo alla sezione Arofilo Litente sul menil di sinistra.
‘ o Hse) tu
D numero 2
‘ —a— infinice

Qualora la risposta non coincida con quella memorizzata, il Sistema
evidenziera I’errore e sara sufficiente correggere la risposta errata per

proseguire nell’applicazione.
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Progetto Tessera Sanit:

Titrovi in ; Home - Autenticazione - Ripristino password

Messagqgi

Cambio password

Nuova parola chiave Regole per il cambio password

1. La password deve avere una lunghezza minima di 8 caratteri
2. Lla password non pud contenere il proprio nome, cognome o codice
fiscale
3. La password deve rispettare le regole della complessita , quindi
Conferma nuova parola chiave rispettare almeno 3 di queste 4 regole:
= - deve contenere caratteri maiuscoli
- deve contenere caratteri minuscoli
- deve contenete caratteri numerici
- deve contenere | caratteri speciali { “~!@#5% &~ ()_+={}|
[T <=7, )
4. La password deve essere diversa dalle 8 precedenti

Negli appositi campi indicare la nuova parola chiave e la conferma della

nuova parola chiave.

Nel caso in cui il doppio inserimento della nuova password non coincida,

verra visualizzato un messaggio di errore e I'operazione verra annullata.

Si ricorda che il Sistema tiene conto della differenza tra caratteri maiuscoli

e minuscoli.

Per memorizzare la nuova parola chiave cliccare sul pulsante

“CONFERMA”.



