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1. REVISIONI DEL DOCUMENTO 

 

VERSIONE DATA 
MODIFICA 

DESCRIZIONE 

Versione 1.9 04/12/2020 Inserimento codice OTP per autenticazione 

Versione 1.8 14/05/2018 Rivisitazione  grafica secondo le regole del nuovo 
portale. 

 

Versione 1.7 22/03/2014 Nuova visualizzazione grafica. 

Inserimento regole di sicurezza per l’utenza 
amministrativa. 

Versione 1.6 23/02/2013 Nuove modalità di assegnazione busta in via 
automatica da sistema TS. 

Indicazione dalla lista di “Gestione Profilo” della 
tipologia di utente 

Versione 1.5 01/01/2005 Modalità operative e funzioni a disposizione dell' 
amministratore locale di sicurezza per la gestione 
degli utenti di sistema TS 
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2. NORMATIVA DI RIFERIMENTO 

Articolo 50 - Legge 30 settembre 2003, n. 269, convertito con 

modificazioni dalla legge 24 novembre 2003, n. 326 e successive 

modifiche, relative alle “Disposizioni in materia di monitoraggio della 

spesa nel settore sanitario e di appropriatezza delle prescrizioni sanitarie”. 

(Gazzetta Ufficiale n. 274 del 25 novembre 2003 - Supplemento Ordinario 

n. 181).  
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3. PREMESSA 

Il Responsabile della singola amministrazione individua, all'interno 

dell'organizzazione, i soggetti a cui affidare il ruolo di "Amministratore 

della Sicurezza". 

 

Compiti dell'Amministratore della Sicurezza sono: 

1. censire gli utenti; 

2. consegnare le credenziali di accesso (Codice Identificativo e Parola 

Chiave); 

3. indicare le funzioni operative di ciascun utente (profilo); 

4. abilitare/disabilitare gli utenti all'utilizzo dei Servizi on line; 

5. gestire gli utenti. 
 

Il Ministero dell'Economia e delle Finanze consegna a ciascun 

"Amministratore della Sicurezza" in busta chiusa (personale) le proprie 

credenziali di accesso (Utente e Password). Si precisa che la password 

iniziale di accesso di otto caratteri nasce scaduta ed è utilizzabile quindi 

esclusivamente per il primo accesso all'area autenticata del sito. 

L’amministratore di sicurezza dovrà rispettare le medesime regole di 

sicurezza stabilite per gli Utenti amministrati come specificato nel 

paragrafo 3. POLITICHE DI SICUREZZA. 
 

Utilizzando la console di amministrazione, l’amministratore designato 

attribuirà a ciascun utente, incaricato di svolgere attività mediante i Servizi 

on line, la Parola Chiave da utilizzare per l’accesso al portale. 
 

Pertanto, l'utente della singola amministrazione provvisto del proprio 

codice Fiscale ( corrispondente al Codice Identificativo ) e della Parola 
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Chiave riportata nella stampa fornitagli dall' "Amministratore della 

Sicurezza", potrà accedere ai Servizi on line del Portale dei Servizi. 

L'indirizzo del portale è WWW.SISTEMATS.IT e l'accesso ai servizi è 

consentito solo a coloro che dispongono delle credenziali di accesso. 

http://www.sistemats.it/
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4. POLITICHE DI SICUREZZA 

Per garantire un accesso controllato da parte degli UTENTI ai Servizi on 

line, sono state implementate delle procedure di autenticazione e definite 

delle regole di seguito illustrate: 

1. la Parola Chiave fornita dall'Amministratore di Sicurezza all'UTENTE 

deve essere utilizzata solo per il primo accesso al sistema; in questa fase 

il sistema automaticamente richiederà all'interessato di sostituirla; 

2. la Parola Chiave scelta dall'UTENTE deve essere: 

 composta da almeno 8 caratteri alfanumerici ; 

 deve contenere caratteri appartenenti ad almeno 3 delle seguenti 4 

categorie: 

o lettere maiuscole dell'alfabeto inglese: A-Z 

o lettere minuscole dell'alfabeto inglese: a-z 

o numeri: 0-9 

o simboli non alfanumerici: v ~ ! @ # $ % A & * ( ) _ + - = { } 

I [ ] \ : "; '<>? , ./ 

 la password non può contenere il proprio il proprio codice fiscale, il 

cognome o il nome. 

3. la Parola Chiave ha una validità temporale ( 90 giorni ), alla scadenza 

della quale il sistema richiede automaticamente all'interessato di 

sostituirla; 

4. l' UTENTE viene disabilitato all'uso dei Servizi on line dopo 8 tentativi 

errati di autenticazione; nel qual caso si dovrà rivolgere al proprio 

Amministratore di Sicurezza che provvederà a riabilitarlo ai servizi ed 

eventualmente (Parola chiave dimenticata) ad attribuirgli una nuova 

Parola Chiave, attraverso un nuovo processo di "Assegnazione Busta"; 

5. la disabilitazione dell'UTENTE può avvenire anche nel caso in cui lo 

stesso debba essere sollevato dall'incarico attribuitogli (ad esempio, 

utente trasferito di sede); sarà cura dell'Amministratore di Sicurezza 

provvedere a disabilitare l' utente all'utilizzo dei Servizi on line. 
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5. MODALITÀ OPERATIVE 

5.1 ACCESSO AL SISTEMA  

Nella Home Page è predisposta un'area privata (Servizi on line e Gestione 

Sicurezza), il cui accesso è consentito soltanto a coloro che sono stati 

autorizzati ed abilitati all'utilizzo della stessa. L'Amministratore Locale 

della Sicurezza (incaricato dal responsabile della singola amministrazione) 

deve "autenticarsi" nella sezione “Area Riservata - Operatori”. 

 
 

 

In seguito a questo link, verrà presentata una pagina di passaggio con il 

link alla pagina di Login per l'amministratore. 
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Cliccando sul collegamento predisposto si accede alla pagina di login per 

l’amministratore di sicurezza. 

 

Dopo aver inserito il Codice Amministratore e la Password per completare 
l’accesso è necessario inserire il codice OTP (One Time Password) inviato dal 
SistemaTS con la casella mail otp.sistemats@sogei.it alla casella di posta 
elettronica dell’amministratore dichiarata e registrata nel Sistema TS. 

 

mailto:otp.sistemats@sogei.it
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Di seguito il testo della mail. 

 

Una volta ricevuto, il codice OTP deve essere inserito nel seguente schermo. 

 

A valle della Conferma si visualizzerà la pagina di benvenuto. 
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5.2 GESTIONE SICUREZZA -> BENVENUTO 

L'Amministratore Locale della Sicurezza si autentica inserendo le proprie 

credenziali di accesso (Utente e Password) nei rispettivi campi della 

pagina di Autenticazione e il codice OTP nella pagina di Autenticazione di 

secondo livello. 

Al primo login, effettuato con la Password assegnata dal Sistema TS che 

nasce scaduta, l’amministratore dovrà inserire una nuova password che 

rispetti le politiche di sicurezza descritte nel paragrafo 3 e che avrà una 

validità di 90 giorni. 
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Sempre al primo accesso l’amministratore dovrà inserire anche le 

“domande di sicurezza” e le relative risposte che gli permetteranno di 

ripristinare la propria password in caso di errato inserimento o 

dimenticanza della stessa, senza immediatamente ricorrere all'azione 

dell'amministratore centrale di SistemaTS tramite segnalazione al numero 

verde 800-030070. 
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Il Sistema propone, quindi, la pagina di Benvenuto con i dati riepilogativi 

dell’amministratore e in alto a destra tutte le funzioni disponibili. 
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5.3 NUOVO UTENTE 

L'Amministratore di Sicurezza ha a disposizione il servizio Nuovo Utente, 

per l' inserimento dei dati anagrafici degli utenti di propria competenza da 

abilitare all'accesso nell'area riservata dei Servizi on line del Portale.  

 

5.3.1 NUOVO UTENTE -> CODICE FISCALE 

Il nuovo utente viene inserito a partire dal Codice Fiscale (che è, come 

evidenziato in figura, campo obbligatorio) 
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5.3.1.1 NUOVO UTENTE -> Inserimento Dati  

Automaticamente il sistema reperisce i dati anagrafici di dettaglio del 

codice fiscale appena inserito e compito dell'amministratore sarà quello di 

fornire ulteriori dati negli appositi campi a schermo. 

 

 

Cliccando sul tasto “CONFERMA” si procede all’inserimento anagrafico 

dell’utente. 
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5.4 GESTIONE PROFILI 

L'Amministratore di Sicurezza è incaricato della Gestione Profili, funzione 

vincolante per stabilire l'associazione tra utente e servizi disponibili. Tale 

funzione si compone di due momenti fondamentali: 

o l'assegnazione del codice busta;  

o l'attribuzione di funzioni operative all'utente. 
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5.4.1 GESTIONE PROFILI ( -> CODICE BUSTA ) 

Una volta inserito un nuovo utente di sua competenza, l'amministratore 

deve procedere all'assegnazione di una Parola Chiave (personale ed 

univoca) per l'accesso al Portale dei servizi. 

L'assegnazione avviene selezionando l'oggetto "busta” come indicato in 

Figura. 

 

5.4.1.1 Assegnazione Busta 

Cliccando sull’oggetto “busta” appare lo schermo di seguito visualizzato 

con il seguente messaggio: 

“Procedere con l’assegnazione della nuova password? 

Il codice busta verrà assegnato automaticamente prelevandolo da quelli 

disponibili. Ad assegnazione avvenuta sarà possibile stampare il PDF.” 
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Procedendo con il tasto “CONTINUA” viene assegnata la busta e sarà 

possibile stampare il PDF con la password da consegnare all’utente. 
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5.4.2 GESTIONE PROFILI ( -> PROFILO) 

Solo dopo aver assegnato la busta l'Amministratore può associare ad un 

utente uno o più funzioni operative, attraverso la selezione dell'oggetto 

"profili". 

 

5.4.2.1 Assegnazione Profilo 

Lo schermo riportato in Figura ("Assegnazione Profilo") consente di 

assegnare le funzioni operative all'utente, selezionandole dall'elenco di 

quelle disponibili. E' possibile scegliere per una selezione multipla delle 

funzioni operative mediante la pressione continuata del tasto CTRL della 

tastiera. L’Amministratore di sicurezza può successivamente assegnare o 

revocare le associazioni definite. 

Per rendere operative le assegnazioni è necessario cliccare sul tasto 

“CONFERMA”. 
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Al termine dell’operazione di associazione viene visualizzato uno schermo 

riepilogativo con i profili assegnati. 
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5.4.3 GESTIONE PROFILI ( -> FUNZIONI DISPONIBILI) 

Per rendere più semplice l’amministrazione dei propri utenti all’interno 

della “lista profili “ sono state pubblicate ulteriori icone che indicano la 

tipologia di utente, il suo stato e la possibilità di assegnazione nuova 

password. 

 

 

In particolare nella colonna “Stato” sono visibili le seguenti icone: 

 Utente di SistemaTS; 

  Utente di SistemaTS e Medico. 

Nella colonna “Funzioni” sono visibili le seguenti icone: 

  Cambio stato dell’utente in “Disabilitato”; 
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  Cambio stato dell’utente in “Abilitato”; 

  Assegnazione Password all’utente. Il colore BLU della busta 

sta a significare il superamento dei possibili tentativi di accesso errato da 

parte dell’utente. 
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5.5 GESTIONE UTENTE 

L'Amministratore di Sicurezza ha a disposizione la funzione Gestione 

Utente, funzione per la ricerca e l'aggiornamento di alcuni dati contenuti 

nella scheda anagrafica degli utenti appartenenti alla sua struttura 

territoriale. 

 

5.5.1 GESTIONE UTENTE -> RICERCA UTENTE 

In Gestione Utenti si possono ricercare gli utenti già inseriti per Codice 

Fiscale oppure per Cognome ( o anche con le sole parti iniziali di essi). 

Non inserendo alcun carattere si visualizza l'elenco completo degli utenti di 

propria competenza. 
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5.5.2 GESTIONE UTENTE ( -> FUNZIONI) 

Il risultato della ricerca è la lista degli utenti e le relative informazioni 

anagrafiche. Le Funzioni disponibili consentono rispettivamente 

nell’ordine riportato sullo schermo (vedi figura) di "Visualizzare" e/o 

"Modificare" alcuni dati dell'utente, oppure "Eliminare" l'utente dall'elenco 

di coloro abilitati all'utilizzo dei Servizi on line. 
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5.6 STATISTICHE 

In questa area l'amministratore può verificare:  

• Stato abilitazione utenti; 

• Elenco Utenti con Accesso Inutilizzato. 
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5.6.1 STATISTICHE ( -> STATO ABILITAZIONE UTENTI) 

In questa sezione l’amministratore può verificare il numero totale degli 

utenti inseriti e la loro distribuzione per voce di profilo assegnato. 

 

 

 

 

E’ possibile inoltre conoscere quali utenti sono abilitati ad un certo servizio 

scegliendo dalla voce “seleziona abilitazioni” il menù per il quale si 

intende visualizzare i nominativi degli utenti abilitati. 

 

 

 



 

 

PROGETTO TESSERA SANITARIA 

 

LINEE GUIDA PER L'AMMINISTRATORE LOCALE DI SICUREZZA 

04/12/2020 

Ver.1.9 

Pag. 30 di 40 

 

 

 

In maniera del tutto analoga è possibile individuare quali sono i profili 

attivi per un determinato utente scegliendo dalla voce “seleziona utenti” il 

nominativo del quale si vogliono conoscere le abilitazioni. 

Dallo stesso schermo è possibile anche modificare i profili assegnati 

all’utente. 

 

5.6.2 STATISTICHE ( -> ELENCO UTENTI CON ACCESSO INUTILIZZATO) 

In questa sezione l’amministratore ha a disposizione l’elenco degli utenti 

non operativi da oltre 8 mesi. Finalità di tale report è quella di procedere 

alla disabilitazione o alla cancellazione dell’utente. 
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5.7 PROFILO AMMINISTRATORE 

Nella sezione “Profilo Amministratore” sono disponibili le seguenti 

funzioni proprie dell’amministratore. 

5.7.1   PROFILO AMMINISTRATORE ( -> MODIFICA DATI) 

Funzionalità da utilizzare per modificare ai propri dati personali e di 

dettaglio, attinenti alla sua attività lavorativa (telefono ufficio, email) al 

fine di garantire una corretta e tempestiva comunicazione da parte di 

Sistema TS . 
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5.7.2 PROFILO AMMINISTRATORE ( -> GESTIONE DOMANDE) 

 

Funzionalità da utilizzare per modificare le domande/risposte utilizzate 

nell'operazione di ripristino password. 
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5.7.3 PROFILO AMMINISTRATORE ( -> CAMBIO PASSWORD)   

Funzionalità da utilizzare per modificare la propria password e sostituirla 

con un'altra di proprio gradimento. 
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5.8 MAILING 

 

La funzione "Mailing" rappresenta un canale di comunicazione diretto con 

tutti gli Amministratori locali della Sicurezza. Una "casella" personale da 

dove ricevere eventuali informative di carattere tecnico e di aggiornamento 

sulle novità del progetto. Un nota in basso nella vostra pagina di 

"Benvenuto" indicata con Mail, evidenzierà, se presente, la ricezione di 

messaggi di posta elettronica. Per poter visualizzare i messaggi si può 

indistintamente accedere o dal menù "Leggi Email" (1), in altro a sinistra, 

oppure selezionando l'icona (2) nella parte inferiore. 
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5.8.1 MAILING ( -> LISTA MESSAGGI) 

Per i messaggi ricevuti si riporterà l'indicazione del mittente, dell'oggetto e 

della data di invio. Attraverso l'icona evidenziata in figura si potrà leggere il 

testo del messaggio. 
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5.8.2 MAILING ( ->  LETTURA MESSAGGI) 

 

I messaggi di posta elettronica relativi ai comunicati interni il progetto 

Tessera Sanitaria vengono inviati sia nella casella dell'Amministratore, 

opportunamente predisposta all'interno del Portale dei servizi (sezione 

Leggi Email), sia nella casella personale dell'Amministratore stesso, se il 

suo indirizzo mail viene comunicato alle nostre banche dati. Solo in questo 

ultimo caso esiste la possibilità di archiviare messaggi e documenti ricevuti, 

in quanto all'interno del Portale il messaggio, una volta letto, viene 

immediatamente eliminato. 
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5.9 GUIDE 

L'area GUIDE mette a disposizione dell' Amministratore Locale di 

Sicurezza un elenco di guide e manuali utili per la gestione delle 

problematiche inerenti la sezione Gestione Sicurezza (in formato pdf). 
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5.10 RIPRISTINO PASSWORD 

L’Amministratore di Sicurezza ha a sua disposizione 8 tentativi di accesso 

errato. All’ottavo tentativo errato, egli viene disabilitato dal sistema e sarà 

necessario rivolgersi al servizio di assistenza mediante il Numero Verde 

800-030-070, per chiedere l’emissione di una nuova password. 

Tuttavia l’amministratore può autonomamente ripristinare la propria 

password, in caso di errato inserimento o dimenticanza della stessa, 

attraverso l’utilizzo della funzionalità di ripristino password. 

Al momento del login ed in caso di inserimento di password errata il 

Sistema fornisce sulla  pagina di autenticazione il link "Hai dimenticato la 

password?". 

 

 

Cliccando su tale link il Sistema propone le domande precedentemente 

scelte dall’amministratore e memorizzate dal sistema. 
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L'amministratore dovrà indicare negli appositi campi le risposte alle 

domande scelte. 

Qualora la risposta non coincida con quella memorizzata, il Sistema 

evidenzierà l'errore: è sufficiente correggere la risposta per poter procedere 

nell'applicazione di cambio password. 
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Negli appositi campi indicare la nuova parola chiave e, per accertarne la 

correttezza, la conferma della nuova parola chiave. 

Nel caso in cui il doppio inserimento della nuova password non coincida, 

verrà visualizzato un messaggio di errore e l'operazione verrà annullata. 

Si ricorda che il Sistema tiene conto della differenza tra caratteri maiuscoli 

e minuscoli. 

Per confermare l'operazione cliccare sul pulsante "conferma". 

Nel caso in cui l'utente non dovesse ricordare le risposte corrette alle 

domande, dovrà contattare necessariamente il servizio di assistenza. 

 

 


